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   	  Foxit phát hành bản cập nhật mới vá mã lỗi thực thi trong Foxit PDF Reader

        
   
         Tin công nghệ

        

      
        
         	 Foxit phát hành bản cập nhật mới vá mã lỗi thực thi trong Foxit Reader. Theo đó bản cập nhật giải quyết hơn 10 lỗ hổng, bao gồm cả bản vá mã lỗi thực thi trong PDF Reader, ứng dụng miễn phí thay thế cho Adobe Acrobat Reader
        

        
          Bài viết liên quan

             
                 
                     	Bản cập nhật bảo mật Foxit Reader vá 118 lỗ hổng
	Kiểm tra và nâng cấp phiên bản mới cho Foxit Reader
	Foxit Reader 9.0 phiên bản chính mới phát hành
	Cách cài Foxit Reader bản mới nhất trên máy tính
	Các thủ thuật với Foxit Reader cho dân văn phòng


                

            

        

        

         
         

        

       

       
         	 Foxit PDF Reader được thiết kế để xem, tạo và chỉnh sửa các tài liệu PDF, và là một trong những chương trình miễn phí, bao gồm cả plugin trình duyệt được sử dụng rộng rãi trên toàn thế giới.
Được phát hành vào hôm thứ 6, bản cập nhật Foxit PDF Reader mới nhất đã giải quyết được lỗi bảo mật Unsafe DLL Loading được nhà nghiên cứu Ye Yint Min Thu Htut báo cáo lại. Lỗ hổng được tạo ra là do ứng dụng "vượt qua đường dẫn không đủ điều kiện để tải thư viện bên ngoài khi người dùng khởi chạy ứng dụng", theo nhà nghiên cứu giải thích.
Tải Foxit PDF Reader mới nhất về máy và cài đặt tại đây : Download Foxit Reader

Foxit phát hành bản cập nhật mới vá mã lỗi thực thi trong PDF Reader
Vấn đề xảy ra khi ứng dụng không giải quyết được DLL vì file không tồn tại trong đường dẫn được chỉ định. Bằng cách đặt một file DLL độc hại trong thư mục đường dẫn đã được chỉ định, kẻ tấn công có thể khai thác lỗ hổng và thực thi mã từ xa.
Bản cập nhật Foxit PDF Reader mới cũng giải quyết 5 lỗ hổng bảo mật được phát hiện bởi các nhà nghiên cứu bảo mật của Cisco Talos, có thể bị khai thác để thực thi mã.
Lỗ hổng đầu tiên, CVE-2017-14458 được xác định là lỗ hổng use-after-free trong công cụ JavaScript của ứng dụng. Khi một tài liệu được đóng lại, mã nhúng JavaScript tiếp tục được thực thi mặc dù các đối tượng đã sử dụng được giải phóng. Vì vậy kẻ tấn công có thể sử dụng tài liệu PDF được tạo thủ công để kích hoạt một đối tượng được giải phóng trước đó, để thực thi mã tùy ý.
Theo Talos giải thích: "kẻ tấn công có thể sử dụng đòn tấn công này theo nhiều cách khác nhau, bao gồm đánh lừa người dùng mở một file PDF độc hại. Hoặc nếu plugin trình duyệt được kích hoạt, người dùng chỉ cần xem tài liệu trên mạng Internet cũng có thể dẫn đến các cuộc khai thác".
Lỗ hổng thứ 2 là CVE-2018-3842. Lỗ hổng này được tạo ra là do sử dụng lỗ hổng con trỏ chưa được khởi tạo trong JavaScript của ứng dụng và có thể bị lạm dụng để thực thi mã từ xa.
Cisco Talos cũng phát hiện 2 lỗ hổng khác trong công cụ JavaScript của Foxit PDF Reader, lần lượt là CVE-2018-3850 và CVE-2018-3853. Các lỗ hổng này nằm trong phương thức this.xfa.clone(), kết quả dẫn đến lỗi use-after-free. Trong khi phương thức this.xfa.clone() là sự kết hợp giữa các phương thức createTemplate và closeDoc liên quan đến hàm JavaScript của chương trình.
Lỗ hổng thứ 5, CVE-2018-3843 dẫn đến sự nhầm lẫn về cách mà PDF reader phân tích file với các phần mở rộng liên quan. Một file PDF được tạo thủ công có thể được sử dụng để khai thác lỗ hổng và rò rỉ bộ nhớ nhạy cảm hoặc có khả năng thực thi mã tùy ý.
Trong ghi chú phát hành bản cập nhật, Foxit cũng nhấn mạnh các lỗ hổng khác được giải quyết trong bản cập nhật Foxit PDF Reader mới cũng có thể dẫn đến việc thực thi mã từ xa, làm rò rỉ các thông tin và là nguyên nhân khiến ứng dụng bị treo.
Các phiên bản ứng dụng bị ảnh hưởng bao gồm Foxit Reader và Foxit Phantom 9.0.1.1049 và các phiên bản trước đó. Các lỗ hổng đã được giải quyết trong Foxit Reader và Foxit PhantomPDF 9.1.
 https://thuthuat.taimienphi.vn/foxit-phat-hanh-ban-cap-nhat-moi-va-ma-loi-thuc-thi-trong-pdf-reader-34475n.aspx 
Nếu bạn chưa biết cách sử dụng Foxit Reader, bạn đọc có thể tìm hiểu qua cách chỉnh sửa file pdf để hiểu rõ hơn về phần mềm chỉnh sửa, đọc file PDF tuyệt vời này nhé.
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     Bài viết liên quan

      	Cách thay đổi cỡ chữ file PDF bằng Foxit Reader
	Foxit Reader - Sử dụng chế độ đóng dấu mộc Stamp cho tài liệu PDF
	Foxit Reader - Thay đổi giao diện trên Foxit Reader
	Cách in File PDF với Foxit Reader và Adobe Reader
	Foxit Reader - Khắc phục lỗi .pdf contains an invalid path

  
        
       


        
      	Từ khoá liên quan:  Foxit phát hành bản cập nhật mới vá mã lỗi thực thi trong PDF Reader
,  Foxit,  bản vá mã lỗi thực thi trong PDF Reader,  
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Foxit Reader Portable
 Phần mềm đọc file PDF không cần cài đặt Foxit Reader Portable là một phiên bản di động của phần mềm đọc pdf trên nền tảng PC với ưu điểm là không cần cài đặt, có thể mang theo bất cứ đâu để sử dụng. Phiên bản Foxit Reader di động còn cung cấp các chức năng chỉnh sửa, tạo ghi chú, tạo mật khẩu bảo vệ file và in ấn thuận lợi.

	Foxit Reader 64bit Xem file, chỉnh sửa tài liệu PDF miễn phí 
	Foxit Reader 32bit Xem file PDF, thêm chú thích tài liệu 
	Foxit Reader cho Mac Đọc, xem, chỉnh sửa file PDF trên máy Mac 
	Foxit Reader Phần mềm đọc file PDF, thêm chú thích, chữ ký 
	Foxit PDF Reader Mobile Trình đọc file PDF cho mobile 
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	WinRAR 5.80 Beta 4 có gì mới?
	Các ứng dụng xem phim online chất lượng cao trên Android, iPhone
	Kiểm tra dung lượng 3G các nhà mạng Viettel, Mobiphone, Vinaphone
	Microsoft xác nhận lỗi ghi đè file trên Windows 10 October 2018 Update
	Bản cập nhật Google Earth cho phép đo khoảng cách giữa 2 vị trí
	Cách ghép nhạc vào video trên InShot cực đơn giản
	Cách quay filter mặt khóc trên TikTok cực kỳ đơn giản
	Cách tạo liên kết slide Google Slides
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                	Bing Translator - Dịch nhanh văn bản trên Word
Bạn có thể dịch văn bản trực tiếp trong Word bằng công cụ Bing Translator, giúp tiết kiệm thời gian mở các phần mềm dịch khác. Cách dịch nhanh văn bản trên Word bằng Bing Translator sẽ được Taimienphi.vn hướng dẫn cụ

	Adobe sắp phát hành Photoshop phiên bản web miễn phí cho tất cả người dùng
Adobe hiện đang thử nghiệm phiên bản Photoshop Online miễn phí cho tất cả người dùng. Bản dùng thử hiện giới hạn cho người dùng ở Canada nhưng sẽ sớm mở rộng cho người dùng ở các khu vực khác. Hiện tại người dùng ở Canada có thể truy cập Photoshop trên web thông qua tài khoản Adobe miễn phí.

	Facebook Messenger có phiên bản trên Web rất tiện dụng
Ngay từ lúc ra mắt, Facebook Messenger phiên bản web đã được nhiều người lựa chọn bởi tính năng tiện dụng, đáp ứng được người dùng. Thay vì truy cập vào Facebook, bạn hoàn toàn có thể sử dụng trò chuyện dễ dàng. Chúng ta cùng trải nghiệm phiên bản Facebook Messenger  trên Web này nhé. 

	Cách viết đơn xin việc chuẩn
Một mẫu Đơn xin việc chuẩn, chuyên nghiệp có thể giúp bạn tạo ấn tượng và lọt vào danh sách các ứng cử viên sáng giá mà nhà tuyển dụng đang tìm kiếm. Nếu bạn muốn nhà tuyển dụng chú ý đến bạn ngay trong lần đầu tiếp xúc thì đừng bỏ qua cách viết Đơn xin việc chuẩn dưới đây.




            
 	
	
            

            
            

            

           

             
            
      

   






      


    

      

      
        
      

   

    

  

    

   
        Tiêu điểm
Top website tập gõ 10 ngón nhanh tốt nhất 2024Top 16 phần mềm giả lập Android cho Windows, MAC 2024 tốt nhất



   

    	
        			 Windows
			 Android
			 iOS
			 Win phone
			 Mobile Tips
			 Thủ thuật PC


      	

    

      
	    	
                	Danh mục 

                	    	Bản quyền miễn phí
	Thủ thuật Internet
	Audio-Video
	Ảnh, đồ họa
	Bảo vệ máy tính
	Ứng dụng văn phòng
	Word, Excel, PowerPoint
	Thủ thuật Windows 10
	Thủ thuật Windows 11
	Hệ thống máy tính
	Học Tập - Giáo dục
	Dữ liệu - File
	Phần cứng
	Tin công nghệ
	Mobile
	Chat, nhắn tin, video call
	Game
	Hỏi - Đáp
	Kiến thức chung
	Thủ thuật Mac
	Thủ thuật Linux
	Hỗ trợ doanh nghiệp
	Lời bài hát
	Kiến thức CNTT


	Share Acc VIP
	Dịch vụ nhà mạng
	Lịch chiếu phim
	Video hot
	Đánh giá
	Ngày lễ kỷ niệm
	Trắc nghiệm
	Video, phim
	Thủ thuật Zoom
	Thủ thuật TikTok
	Pháp luật

	Ngân hàng
	Kết quả Vietlott
	Danh bạ Taxi
	Giải mã giấc mơ
	Status


                
            
     

     
	
    
          
            	Copyright TAIMIENPHI.VN © 2018 - All rights reserved
 
          

    

     
        	
        	    ĐIỀU KHOẢN & ĐIỀU KIỆN

                	Giới thiệu
	Điều khoản sử dụng
	Chính sách bảo mật
	DCMA
	Liên hệ


            
	
        	    Trợ giúp

                	Hướng dẫn cài đặt phần mềm
	Hướng dẫn xoá/gỡ phần mềm
	Upload apps, softs


            
	
                
                
        	    	Facebook
	google+ Taimienphi


            


    

     




 
        
        
        
        
        

    

